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MARSH TURKIYE VE TUSIAD iS BiRLIGi iLE TURKIYE’DE iLK KEZ GERCEKLESTIRILEN
‘TURKIYE SIBER RiSK ALGI ARASTIRMASI’NIN SONUCLARI ACIKLANDI...

FIRMALARIN YUZDE 78’i SIBER SALDIRI
OLMADAN HAREKETE GECMIYOR

Marsh ve TUSIAD is birligi ile gerceklestirilen ‘2020 Tiirkiye Siber Risk Algi Arastirmasi’nin
sonuglari diizenlenen webinarla agiklandi. Arastirma, Tiirkiye’de siber riskler konusunda
yapilan ilk ve en kapsamli arastirma olma o6zelligi tasiyor. Arastirma sonuglarina gore;
firmalarin siber riskleri diger risk basliklari gibi 5Ghemsemeleri ve yénetmeleri gerektigine
iliskin farkindalik seviyesi hizla artiyor. Buna karsin, siber giivenlige yonelik farkindalik ve
yatirim, biiyiik dlgiide siber saldiri deneyimi ve hukuki diizenlemelerle tetikleniyor.

Firmalarin yiizde 78’i bir tehditle karsilagsmadan siber riski fark etme ve harekete gegme

pratigine sahip degilken, yasanan saldirinin etki giiciiniin de 6ngériilenden daha yiiksek

oldugu goriliyor. Siber ataklar sebebiyle islerinde yavaslama, durma veya finansal zarar
yasamayan sirketler ise siber giivenlik riskini gozden kagirma egiliminde.

Marsh Tirkiye ile TUSIAD is birliginde gerceklestirilen ‘2020 Tiirkiye Siber Risk Alg
Arastirmasi’nin sonuglari acgiklandi. Dizenlenen webinarla agiklanan arastirmanin sonuglarina
gore; Turkiye’de, bu alandaki risklerin yonetimi veya bilgi teknolojilerinden sorumlu galisanlarin
sadece ylzde 9'u sirketlerinin karsi karsiya oldugu en blyuk riski siber tehdit olarak goériyor.
Gegtigimiz yil Marsh’in global ¢apta gergeklestirdigi ‘Siber Risk Algi Arastirmasi’nda ise bu oran
ylzde 22 idi.

‘2020 Turkiye Siber Risk Algi Arastirmasi’, Turkiye’deki firma ve kurumlarin siber risklere ve bilgi
glivenligine yonelik farkindaliklarini, tedbir alma reflekslerini ortaya koymak, bu alandaki
yatirimlarini, ihtiyaclarini ve beklentilerini anlamak Gzere gerceklestirildi. Calisma kapsaminda
firmalarin siber risk yonetim sirecinden sorumlu Ust ve orta kademe yoéneticileri ve
uzmanlarinin degerlendirmeleri alindi.



Arastirma, siber riskler konusunda tlkemizde farkindahgin arttigina isaret etse de sirketlerin giin
gectikce artan bu riski 6ncelikleri arasina yeterince almadigini ortaya koyuyor.

Siber yatirim, siber saldirinin ardindan geliyor

Arastirmanin sonuglarina gore; siber giivenlige yonelik farkindalik ve yatirim buyik o6lctde siber
saldiri deneyimi ve hukuki diizenlemelerle tetikleniyor. Firmalarin bu konudaki genel egilimi
‘bekle-gor’ davranisi Gzerinden sekilleniyor. Firmalarin ylzde 78’inin tehditle karsilasmadan
siber riski fark etme ve harekete ge¢me pratigine sahip olmadiklari, yasanan saldirinin etki
glcinin o6ngoriuden daha ylksek oldugu gozikiyor. Yasanan siber ataklarin, bugiline kadar,
islerin yavaslamasi, durmasi veya finansal zarara sebebiyet verebilecek bir vaka yasatmamis
olmasi, siber giivenlik konusunun daha az glindemde olmasinin temel nedeni olarak goriliyor.

Siber gilivenlik yonetimine yatirrm yapan firmalarin yizde 77’si hukuki diizenlemelerin tesvik
edici etkisi oldugunu belirtiyor. Havacilik, finans, bilgi teknolojileri, enerji ve liretim sektorlerinde
yer alan firmalarin siber riskin yonetimi konusunda nispeten daha hassas davrandiklari ve bilgili
olduklari ortaya cikiyor. Devletin yasayla c¢ercevesini ¢izdigi, takip ettigi konular firmalar
tarafindan hem daha cok dikkate alinlyor hem daha cabuk icsellestiriliyor ve prosedirlere
geciriliyor. Bu baglamda KVKK, GDPR gibi kanunlar; ISO, NIST gibi standartlar; EPDK, BDDK gibi
sektdr denetleme kurumlari; halka agilma siireglerinden gegen kurumlar igin SPK tarafindan
belirlenen zorunluluklar sirketlerin siber risk konusunda harekete ge¢meyi etkiliyor ve yol
gosterici oluyor.

COVID-19 ve hizla devam eden dijital déniisiim, riski de artirdi

Arastirmanin sonuglarina gore; COVID-19 salgininin etkisiyle her alanda hizlanan dijital
doéntsiimiin hem farkindaligi arttiracagi hem de kurumlari siber risk yonetimine yonelik daha
fazla 6nlem almaya tesvik edecegi ongoriliiyor. COVID-19 salgini siireci ile bircok firmanin tam
olarak hazir olmadan ve gerekli tedbirleri alamadan hizl bir sekilde dijitallesmesi siber saldir
olasiliklarini da yukseltiyor.

Yetkin ve yeterli insan kaynagi a¢igi en onemli konulardan biri

Arastirmanin sonuglarina goére; firmalarin ylzde 77’sinde siber risk konusundaki sorumluluk
IT/BT ekiplerinin tzerinde. Firmalarin ylizde 75’inde siber givenlik sorumlulugu bayuklik ve
sektorel yapiya gére CTO/CIO/CSO/CICO pozisyonlarindan biriyle paylasiliyor. Bir baska deyisle,
siireci C seviyesi yonetiyor. Ozellikle bu seviyedeki yoneticilerin konuya yaklagimlari kurumun
farkindaligini ve stratejisini dogrudan etkiliyor. Firmalarin yatirim karari icin en 6nemli dayanak
noktasi, yine sektordeki firmalarin yasadigi olumsuz deneyimler oluyor. Firmalarin yiizde 56’si
ise, dogru bir strateji kurabilmek icin tarafsiz bir kurumdan danismanlik aliyor.

Arastirmaya gore; firmalarin yizde 78’inin risk yonetimi konusundaki Oncelikli refleksi riski
azaltict uygulamalari hayata gegirmek yoninde. Firmalar en c¢ok cihazlarin glvenligini
arttirmaya, sisteme veya aglara hem sirket icinden hem de disindan erisimi daha glivenli hale
getirmeye yonelik yatirmlar gergeklestiriyor. Siber riski 6lgme, yonetme ve 6nleme siiregleri
belirgin alanlarda yatirim gerektirirken, bu alanlarin basinda altyapi, organizasyon ve insan
kaynaklari geliyor. Firmalarin ylizde 50’si s6z konusu yatirimlari yapma konusunda ¢ekimser
davranirken, daha cok penetrasyon ve zafiyet analizleriyle yetiniyorlar.



Siber risk sigortasinin 6nemi giin gegtikge artiyor

Sirketlerin siber glivenlik alanindaki olgunluklari siber risk sigortasina yatkinliklarini olumlu
yonde etkiliyor. Firmalarin ¢cogunun siber risk sigortasi hakkinda yeterli bilgisi bulunmuyor.
Siber risk sigortalari hakkindaki bilgi eksikligi ve siber risk sigortalarinin kapsamina
glvenilmemesi, siber risk sigortasi yaptiriimasinin éniindeki en énemli engeller olarak ortaya
cikiyor. Siber risk sigortasi sahibi olan firmalarin ylizde 86’si sigortanin kendilerini koruyacagina
glven duyarken, bu oran sigorta sahibi olmayanlarda yiizde 34 diizeyinde kaliyor.

Yesim Aksiit: “Siber risk sadece firmalarin degil, iilkelerin de en 6nemli giindemi ve yatirm
alant”

Siber risk yonetimi konusunda bitinsel bir bakis agisi degisikligi gerektigine dikkat ceken Marsh
Tirkiye Es CEO’su Yesim Aksit, “Bunun igin egitim ve bilgilendirme sart. Siber risk egitimlerinin
sirket oryantasyonlarinin bir pargasi haline getirildigi, bilinglendirme pratiklerinin sirketlerin tim
is birimlerine entegre edildigi yapilar kurulmali. Siber riskin, sirketin tasidigi diger tiim riskler gibi
konumlanmasi ve vizyon planlarinin igine alinmasi 6nem tasiyor. Ancak arastirmanin da
gosterdigi gibi, sektorlerin biylik bolimiinde siber riskler konusunda bir farkindalik eksigi s6z
konusu. Bilgi teknolojilerine her gecen giin daha fazla artan bagimhligimiz, daha verimli ve
yaratici ¢alisma sekillerine olanak saglarken, sirketlerin itibarini ve finansallarini dnemli 6lgtide
sarsabilecek sonuglar dogurabilecek potansiyele de sahip. Siber saldirilar ve suglar, artik yalnizca
sirketlerin degil Glkelerin en 6nemli giindem maddesi oldu ve 6énemli bir yatirirm alani haline
geldi. Bu arastirmayla Tirkiye'deki sirketlerin siber risklere bakis acisi, sirket icinde nasil
konumlandirdiklari, Gglinci taraflari bu anlamda nasil goérdikleri ve kamu politikalariyla
etkilesimlerini ortaya koymayi! hedefledik. Bu sonuglarin dinamik olacagini ve su anda icinde
bulundugumuz COVID-19 pandemi donemi gibi major olaylardan etkilenecegini vurgulamakta
fayda var. Bu minvalde, arastirmanin belli sikliklarda tekrarlanmasi ve degisen trendleri
yansitmas! kurumlar igin yol gosterici olacaktir. Raporumuzun bu yolu acgacagina ve oncllik
edecegine inaniyoruz” dedi.

Serkan Sevim: “Firmalar dijital vizyon ve stratejilerini olusturmali”

Is diinyasi olarak teknolojinin ve dijitallesmenin firsatlarindan yararlanirken ayni zamanda
risklere karsi hazir ve korunakli olabilmeleri gerektigini séyleyen TUSIAD Yénetim Kurulu Uyesi
ve Dijital Turkiye Yuvarlak Masasl Baskani Serkan Sevim, “Siber saldirilar karsisinda givenlik
¢ozumleri yeteneklerinin artirilmasi, gelecege dair planlamalar yapilirken kurumlarimizin gugli
bir siber saldirtlya ugrayabilme riskinin dislinGlmesi ¢cok 6nemli. Bu alanda farkindalik ve
yatirimlarin gergeklestirilmesi icin kurumlarin gerekli kaynak, personel ve zamani tahsis etmesi;
dijital vizyon ve stratejinin olusturulmasi gerekiyor.Bu vizyonun hayata gecirilmesinde dijital
diinyanin gerektirdigi yetkinlikler ve becerilerle donatilmis is glicline ihtiya¢ olacak. Yaptigimiz
isler hizla donlsirken gerek kamu gerek is diinyasi olarak dijital donltisimi bitlincul bir
yaklasimla ele almali, is birligi icinde ¢alismalarimizi sirdlirmeli ve dijital donisim rizgarinin
hizina hep birlikte hazirlikli olmaliyiz” dedi.



